Vila Verde

Municipio

CADERNO DE ENCARGOS

Concurso Publico

MODERNIZACAO DA INFRAESTRUTURA DA REDE DE DADOS COM MAIOR
SEGURANCA, DESEMPENHO E MELHORIA DO ARMAZENAMENTO

Lote 1: equipamentos de switching, cablagem e NAS;

Lote 2: equipamentos/software de seguranca, nomeadamente UTMs e

software de endpoint protection.

Aprovado.
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Parte |
Do contrato
Artigo 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual que tem por objeto a aquisicdo
do material identificado nos seguintes lotes:
e Lote 1: equipamentos de switching, cablagem e NAS;
e Lote 2: equipamentos/software de seguranga, nomeadamente UTMs e software

de endpoint protection.

Artigo 2.2

Definicbes
Para efeitos do presente Caderno de Encargos, apresentam-se ou adotam-se as
seguintes definicdes:
CCP - Codigos dos Contratos Publicos, aprovado pelo Decreto-lei n.2 18/2008, de 29 de
janeiro, na redagdo atual.
Contrata — contrato a celebrar entre a entidade adjudicante e o adjudicatdrio nos
termos do presente caderno de encargos.
Orgdo competente para a decisio de contratar ~ Vereador da Qualidade, Ordenamento
e Gestao do Territéeio da CMVY

Entidade Adjudicante —~ Municipio de Vila Verde;

Adjudicatdrio - Entidade convidada a quem se adjudica a execucdo do contrate.

Artigo 3.2
Forma e documentos contratuais
1- O contrato serd reduzido a escrito em data conveniente para as duas partes no praze
maximo de 30 dias apds a aceitagdo da minuta pelo adjudicatario.

2- Fazem parle integrante do contraio os seguintes documentos:




a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelas
entidades convidadas, desde que esses erros e omissdes tenham sido expressamente
aceites pelo érgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativas ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos & proposta adjudicada prestados pelo adjudicatario.
3- Em caso de divergéncia entre 0s documentos referidos no n.2 2, a prevaléncia é
determinada pela ordem que nele se dispde.
4- Em caso de divergéncia entre os documentos referidos no n.f 2 e o clausuiado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao contetdo do
contrato propostos pelo drgdo competente para a decisdo de contratar e aceites pelo
adjudicatario.

Artigo 4.2

Duracgdo do contrato

O prazo de execugdo do contrato é de sessenta dias, a contar da data de celebracio do

contrato.

Artigo 5.2
Obrigagies do adjudicatario

1- O adjudicatdrio obriga-se a executar o objeto do contrato de forma profissionat e
competente, utilizando os conhecimentos técnicos, © know-how, a diligéncia, o zelo e a
pontualidade préprios das melhores praticas.
2- Constituem ainda obrigacBes do adjudicatério:
a) Apresentar os documentos de habilitagdio a que estdo obrigados, nos termos do artigo
81.2 do CCP;
b) Prestar o servico a entidade adjudicante, conforme as especificacdes do presente
caderno de encargos;

¢) O adjudicatario obriga-se a recorrer a todos 0s meios humanos e materiais que sejam




necessarios e adequados 3 execugio do contrato;

d) Comunicar antecipadamente, lago que tenha conhecimento, a entidade adjudicante,
o facto que torne total ou parcialmente impossive! a prestacdc do servigo objeto do
procedimento, ou 0 cumprimento de qualquer outra das suas obrigacBes nos termos do
contrato celebrado com a entidade adjudicante;

e} Ndo alterar as condicdes da prestagdo do servigo fora dos casos previstos no caderno
de encargos.

fy No subcontratar, no todo ou em parte, a execugdo do objeto do contrato, sem prévia
autorizacdo da entidade adjudicante;

g) Comunicar qualquer facto que ocorra durante a execugao do contrato e que altere,
designadamente, a sua denominagdo social, os seus representantes legais, a sua
situacdo juridica e a sua situagdo comercial;

h) Manter sigilo e garantir a confidencialidade, ndo divuigando quaisquer informacdes
gue obtenham no &mbito da forma¢do e da execugdo do contrato, nem utilizar as
mesmas para fins alheios aquela execucdo, abrangendo esta obrigacdo todos os seus
agentes, funciondrios, colaboradores ou terceiros que nelas se encontrem envalvidos;

i) Possuir todas as autorizagfies, consentimentos, aprovagles, registos e licengas

necessarios para o pontual cumprimento das obriga¢des assumidas no contrato.

Artigo 6.2
Obrigagtes da entidade adjudicante
Constituem obrigacdes da entidade adjudicante:

1- Pagar, no prazo acordado, as faturas emitidas pelo adjudicatdrio,

Artigo 7.2
Patentes, licengas e marcas registadas
S0 da responsabilidade do adjudicatério quaisquer encargos decorrentes da obtengdo

ou utilizagdo, no &mbito do contrato, de patentes, licengas ou marcas registadas.




Artigo 8.2

Alteracdes 3o contrato
1. Qualquer alteragio do contrato devera constar de documento escrito assinado por
ambos 0s outorgantes e produzira efeitos a partir da data da respetiva assinatura,
7- A parte interessada na alteragdo deve comunicar, por escrito, a outra parte essa
intengiio, com uma antecedéncia minima de 20 {vinte) dias em rela¢do a data em que
pretende ver introduzida a alteragdo;
3. O contrato pode ser alterado por:
a) Acordo entre as partes, que ndo pode revestir forma menos solene gue o contrato,
b) Decisdo judicial ou arbitral;
¢) RazBes de interesse publico.
4- A alteracio do contrato ndo pode conduzir a modificacdo de aspetos essenciais do

mesmo, nem constituir uma forma de impedir, restringir ou falsear a concofréncia.

Artigo 9.2
Cess3o da posiclo contratual
1- N3o é permltida a cessdo da posigda contratual sem autorizacio prévia do Municipio

de Vila Verde,

2- A cessdo da posicio contratual obedece ao disposto nos artigos 317.% a 319.2do CCR,

Artigo 10.2
Subcontratagio
1. O contrato tem caracter intuitu personae, pelo que o adjudicatdrio ndo pode
subcontratar, no todo ou em parte, a execugdo do seu objeto.
72- Excetua-se da proibicdo do nimero anterior a subcontratagdo que seja objeto de
autorizacio prévia e por escrito da entidade adjudicante.

3. Em caso de subcontratacdo, o adjudicatdrio mantém-se plenamente responsavel pela

execucdo do contrato.




Artigo 11.2
Prego base
11.1. O preco base total para efeitos do presente procedimento € de 43.334,20€ e nao
inclui o imposto sobre o valor acrescentado.
11.2. Os precos base para cada lote sdo os seguintes:
Lote 1 - Equipamentos de switching, cablagem e NAS: 19.424,00€
Lote 2 - Equipamentos/software de seguranca, nomeadamente UTs e software

endpoint : 23.910,20€

Artigo 12.2
Prego e condigdes de pagamento
1- A entidade adjudicante obriga-se a pagar ao adjudicatario o valor global constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor.
2 -0 pagamento é efetuado nos seguintes termaos:
a. 50%, apds a celebragdo do contrato;
b. 50% com a conclusdo do fornecimento e servigos de implementagio;

2- O pagamento das faturas é efetuado no prazo de 30 dias.

Artigo 13.2
Boa fé
As partes obrigam-se a atuar de boa fé na execugdo do contrato e a n3o exercer os

direitos nele previstos, ou na lei, de forma abusiva.

Artigo 14.2
Uso de sinais distintivos
Nenhuma das partes pode utilizar a denominagdo, marcas, nomes comerciais, logotipos
e outros sinais distintivos do comércio que pertengam d outra sem o seu prévio

consentimento escrito.




Parte Il

EspecificacOes técnicas

Artigo 15.2

Caracteristicas

As caracteristicas para o lote 1 seréo as seguintes:

a) 3 x Switch tipo F com os seguintes atributos:

d.

Pelo menos 12 portas SFP+ e 4 portas 10GBase-T

Suporte a 802.1D, 802.1S, 802.1W, 802.1Q, 802.1X%, 802.1AB e L1DP
Suporte a 802.3ac, 802.3ad, 802.3x, port mirroring, MAC fiftering
Suporte a Jumbo Ethernet Frames

Gest3o feita por ambiente Web e CLl via porta série e SSH
Montagem em rack (acessorios incluidos)

Forwarding rate maior ou igual a 320 Gbps

Logging de eventos

Suporte a SNMP

b) 2 x Switch tipo G com os seguintes atributos:

da.

b.

pelo menos 48 portas Gigabit Ethernet e duas portas SFP+

Suporte a 802.1D, 802.15, 802.1W, 802.1Q, 802.1X, 802.1AB e LLDP
Suporte a 802.3ac, 802.3ad, 802.3x, port mirroring, MAC filtering
Suporte a Jumbo Ethernet Frames

Gestdo feita por ambiente Web e CLl via porta série e SSH




.

Montagem em rack (acessérios incluidos}

Forwarding rate maior ou igual a 100 Mpps

Non-Blocking Throughput Total igual ou superior a 70 Gbps
Logging de eventos

Suporte a SNMP

c) Os switchs do tipo F e G deverdo ser do mesmo fabricante de modo a facilitar as

configuragdes

d) 2 x NAS com os seguintes atributos:

a.

b.

Processador de tecnhologia Xeon D ou semelhante
Pelo menos 64 GB de RAM ECC

Pelo menos 4 interfaces de rede gigabit e 2 SFP+ 10G
Suporte a RAID 0, 1, 5, 6, 10 e discos hot spare
Suporte a iSCSI, NFS, CIFS

Compatibilidade com VMWare (VAAI), Xen/Citrix, Veeam, servidores AD

Microsoft
Fonte de alimentacdo redundante
Acessorios de montagem em rack

Inclusio de 10 discos rigidos de “segmento NAS” com a capacidade
individual igual ou superior a 6TB e 6 discos rigidos de tecnologia SSD de

capacidade individual igual ou superior a 1TB

Sistema operativo suportado e pré-instalado pelo fabricante com suporte
a ZFS, snaphots, deduplicagdo block-level, compressdo onfine e

encriptacdo

Interface de administra¢do web facil de usar




e) Cabos e adaptadores segundo os critérios:

a. 24 moédulos SFP+ para fibra multimodo 10G compativel com os switches

tipo F e G e com conectores dual LC

12 cabos de fibra multimodo duaf LC para interligagdo dos modulos SFP+

da alinea anterior de pelo menos 2 m

2 cabos de fibra multimodo dua/ LC para interligagdo dos médulos SFP+

da alinea a. de pelo menos 5 m
16 chicotes CAT6A com pelo menos 3 m

1 cabo do tipo Direct Attach Copper Cable (DAC) a 10G de pelo menos 1 m

compativel com os switchs tipo Fe G

Para ilustracdo das ligagBes que se pretendem implementar junta-se em
anexo diagrama de ligagBes mencionando os equipamentos a adquirir

com os equipamentos ja existentes

As caracteristicas para o lote 2 serdo as seguintes:

a} Solugdo de UTM composta por 7 dispositivos com 0s seguintes atributos:

b)

a. 2 UTMs do tipo A para um nd central, uma em modo activo e outra

em modo passivo para eventuais operacdes de failover;

b. 5UTMs de tipo B para servir locais tipo branch office;

Todas as solugBes deverfio operar de forma integrada, permitindo o

estabelecimento de politicas comuns;

As UTMs do tipo A deverdo obedecer aos seguintes requisitos tecnicos

obrigatdrios:

a. Throughputs minimos baseados na RFC2544 de:
i Throughput da firewalf maior ou igual a 26 Gbps;

ii. Throughput de VPN maior ou igual a 2.7 Gbps;
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iii.  Throughput de IPS maior ou igual a 4.5 Gbps;
iv.  Throughput de antivirus (proxy} maior ou igual 3 Gbps.

b. Ntmero de tuneis SSL VPN concorrentes devera igual ou superior a

300;

¢. Numero de tuneis VPN IPSEC concorrentes devera igual ou superior a

1700;

d. Numero de interfaces inclufdos serd de 8 gigabit Ethernet, 2 SFP e

25FP+ a 10G;

e. Capacidade para cifrar dados relativos a utilizadores, incluindo /ogs.
Capacidade para exigir a insergdo de credenciais de pelo menos dois

administradores para decifrar os dados;

f. Suporte de ligagio a sites remotos por meio de appliance {as UTMs

tipo B} do mesmo fabricante com as funcionalidades:

i, Gestdo centralizada no equipamento de seguranca

perimétrico;
ii. Cifra de trafego AES-256;
iii. Throughput igual ou superior a 360 Mbps;

iv. Numero de interfaces gigabit Ethernet igual ou superior a 4

para a LAN e 2 para a WAN;
v. Numero de utilizadores ilimitado;
vi. Acessorios para montagem em rack.

g. A subscrigdo de seguranga incluida e associada a esta UTM (tipo A)

devera obedecer as exigéncias seguintes.
i. Duracdo de pelo menos 36 meses;

ii. Deep packet inspection;
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vi.

vil.

viii

xi.

Xii.

i

Xiv.

Xv.

xvi.

xvii.

Capacidade para definicio de regras de traffic shapping por

aplicacdo ou categoria de websites;

Capacidade para defini¢gdo de quotas de tempo e trafego por

utilizador ou grupo de utilizadores;
Suporte de autenticagdo por MS Active Diretory, LDAP, Radius;

Capacidade para definigio de politicas de controlo aplicacional

por utilizador ou regra de firewall;
Suporte VPN site-to-site, VPN SSL, VPN IPSEC, L2TP, PPTP;
Suporte VPN clientless, por HTML 5;

Suporte para autenticacdo 2FA para administracdo e VPN 55L e

IPSEC,;

Funcionalidade de sandbox externa com capacidade para

andlise de executaveis, documentos e ficheiros comprimidos;
Sistema de prevencdo de intrusdes IPS;

Prote¢do contra ameacas do tipo CnC— ATP;

Andlise de email SMTP, POP3 e IMAP;

Quarentena de email com capacidade de pesquisa por data,

destinatario, remetente e assunto;

Suporte para cifra de emaif;

DLP para email com suporte de listas de controlo pré-definidas

com detecdo de P!l — Personally identifiable information;

Web Application Firewall com protegdo contra ataques de

injeccdo de SQL e XSS;
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xviil. Web Application Firewall com suporte para path base routing,
capacidade para balanceamento entre multiplos servidores e

abstra¢do servidores fisicos ou virtuais;

xix. Capacidade de agendamento e envio automatizado de

relatérios em HTML e PDF;

xx. Capacidade para personalizacdo de politica de retengdo de

logs por categoria;

xxi. Suporte técnico do fabricante em formato 24 x 7 por telefone

ou email;

xxii. Resposta em caso de RMA em formato NBD.

d) As UTMs do tipo B para liga¢do de branch offices deverdo obedecer aos

seguintes requisitos técnicos obrigatorios:

a. Suporte de ligagﬁd a sites remotos por meio de appliance do mesmo

fabricante com as funcionalidades:

i. Gestdo «centralizada no equipamento de seguranca

perimétrico;
ii. Cifra de trafego AES-256;
iii. Throughput maximo de 360 Mbps;
iv. Namero de utilizadores ilimitado.

e) Solugdo de seguranga endpoint (tipo C) para 200 computadores e para 7
servidores Windows {tipo D), com subscri¢io dos servigos mencionados de

36 meses;

f) A solucdo de seguranga endpoint para postos de trabalho (tipo C) devera

corresponder aos seguintes requisitos obrigatérios:

a. Gest3o central através de plataforma na cloud;
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b. Possibilidade de autenticacio através do método Double Factor
Authentication -2FA, para acesso de administracdo a plataforma de

gestao;
c. Andlise de tréfego web e de ficheiros;
d. Protecdo em tempo real;
e. Bloqueio de websites/URL baseado em categorias;

f. Controlo de periféricos incluindo storage amovivel e ligacBes -

Bluetooth;
g. Controio de Aplicagdes;
h. Andlise comportamental pré-execugdo HIPS;
i. Blogueio aplicacional PUA;

j. Funcionalidade de data loss prevention com suporte de listas de
controlo pré-definidas com detecdo de PIl — Personally identifiable

information;
k. Remocdo automatizada de malware;
I. Controlo da firewall do Windows;

m. Integragio com sistema de seguranga perimétrico para isolamento

automético do posto em caso de infegdo;

g) A solugdo de seguranga endpoint para servidores (tipo D) devera

corresponder aos seguintes requisitos obrigatorios:

a. Solucdo de seguranca especifica para servidor gue suporte sistemas

operativos Windows;

b. Gestio a partir da mesma plataforma que a solugdo para postos de

trabalho (tipo D);

13




Tinp

solucdo que integre com a solugdo de seguranca perimétrica baseada

nas UTMs referidas (tipo A e B);

Definicdo de listas de aplicagdes com execugdo autorizada;
Controlo da firewall do Windows;

Bloqueio de websites/URL baseado em categorias;

Controlo de periféricos incluindo storage amovivel e ligagbes

Bluetooth;

Controlo de Aplicagbes;

Detecgdo de malware com capacidade de deep learning;
Prevencio de exploits;

Protecio em tempo real;

Anélise comportamental pré-execugao HIPS;

. Blogueio aplicacional PUA;

Funcionalidade de data loss prevention com suporte de listas de
controlo pré-definidas com detegdo de PH — Personally identifiable

information;
Capacidade para dete¢do de ataques provenientes de postos da rede;

Apresentacdo de informagio por ataque com referéncia ao dispositivo
e aplicaciio de entrada, ficheiros lidos, registos criados e ligacBes

externas (Iindicacdo de IP);
Remog¢io automatizada de malware;

Monitorizagio de integridade de ficheiros para prevencédo e reagdo a

atagques de ransomware,;
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s, Integragdo com sistema de seguranga perimétrica (UTMs
mencionadas tipo A e B) para blogueio automdtico de servidor em

caso de infecgdo.

Artigo 17.2

Quantidades
1-Lotel
2 NAS (network attached storage)
3 switchs tipo F
2 switchs tipo G
24 médulos SFP+ para fibra multimodo 10G
12 cabos de fibra multimodo dual LC de pelo menos 2 m
2 cabos de fibra multimodo dual LC de pelo menos 5 m
16 chicotes CAT6A com pelo menos 3 m
1 cabo do tipo Direct Attach Copper Cable (DAC) a 10G de pelo menos 1 m
2-lote2
2 UTMs do tipo A
5 gppliances do tipo B
200 licengas de endpoint security para postos
7 licencas de endpoint security para servidores

3 - As pecas de hardware deverdo ser fornecidas embaladas, devendo ter a instalacdo
assistida por via telefénica ou presencialmente. As pegas de software deverdo ser
instaladas no local onde deverdo ocorrer os esclarecimentos necessarios & operagdo de

forma auténoma pelos servigos da Unidade de Sistemas de Informagao.

A4 - Devemn ser comprovadas as funcionalidades das solugBes com recurso a
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documentagdo dos fabricantes

Artigo 18.2

Assisténcia técnica

As condicBes de assisténcia deverdo incluir suporte técnico do fabricante do tipo 24x7,

bem como esclarecimentos pontuais junto do fornecedor em regime 8x5.

Artigo 19,2

Local e prazo

1 - Os componentes de hardware s3o entregues no prazo de 30 dias no Municipio de Vila

Verde; a conclusio dos trabalhos de implementacio e formacdo inicial a

administradores é de 60 dias.

2 - Os servicos e entregas/instalagbes de equipamentos deverdo ser prestadas dentro do

horario normal de funcionamento dos servigos municipais, nomeadamente em dias

teis das 8h30 as 16h30.

Artigo 20.2

Normativos aplicaveis a especificadade dos bens

Sem prejuizo de outra legislagdo, serd necesséria declaragdo de conformidade com o

Regulamento (EU} 2016/679.

Artigo 21.2

Garantia

A garantia para equipamentos deverd nunca ser inferior a um ano. Os componentes de
software deverdo ver garantida a sua atualizagdo e manutencgdo pelo periodo minimo de

3 anos.
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Parte IH

Disposicdes finais

Artigo 22.2
Sangdes
O incumprimento contratual determina a aplicagdo de san¢Bes pecunidrias por parte da

entidade adjudicante, em valor correspondente, no maximo, a 20% do prego contratual.

Artigo 23.2
Resolug¢do sancionatdria por incumprimento contratual
1- O incumprimento contratual definitivo confere & entidade adjudicante o direito a
resolucdo do contrato.
2- A resolucdo do contrato n3o prejudica a aplicagdio de quaisquer sangdes pecunidrias,

nos termos do artigo anterior.

Artigo 24.2

Comunicagbes e notificagbes
1- Em sede de execucdo contratual, todas as comunicagBes da entidade adjudicante
dirigidas ao adjudicatario sio efetuadas por escrito e enviadas através de correio
registado ou correio eletrénico, de acordo com os elementos a indicar pelo
adjudicatdrio.
2- Em sede de execucdo contratual, todas as comunicagBes do adjudicatario dirigidas a
entidade adjudicante s3o efetuadas por escrito e enviadas através de correio registado
ou correio eletronico, de acordo com os seguintes elementos:
Municipio de Vila Verde
Praga do Municipio
4730-733 Vila Verde
A atencdo de:
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Unidade de Sistema de Informacao

E-mail: sonia.cardoso@cm-vilaverde.pt e hugo.longo@cm-vilaverde.pt

Artigo 25.2
Clausula arbitral e foro competente

Qualquer litigio ou diferendo entre as partes relativamente a interpretacdo ou execugdo

do contrato que ndo seja consensualmente resolvido serd dirimido no Tribunal

Administrativo e Fiscal de Braga.

Artigo 26.¢2
Direito aplicavel
Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢des

constantes do CCP.
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